Bankacilik Sektorunde
Bilisim ve Teknoloji Alanindaki Calismalarimiz

Ahmet Turkay VARLI

Bilgi Yonetimi Dairesi Bagkani



KURULUS

= 1999 yilina kadar sektorunun :
diizenlenme ve denetiminde parcali yapi %
Hazine Mustesarligi +TCMB BDDK

= Duzenleme ve denetimin etkinliginin
artirllmasi ve bagimsiz bir karar alma
mekanizmasinin olusturulmasi amaciyla
Haziran 1999'da BDDK'nin kurulmasina

karar verildi.

=  Kurum Agustos 2000 tarihinde
faaliyetlerine basladi.
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MISYON

Finansal piyasalarda guven ve istikrari saglamak

Finansal sisteme rekabet gucu kazandirici ortami hazirlamak

Tasarruf sahiplerinin hak ve menfaatlerini korumak

Kredi sisteminin etkin bir sekilde ¢alismasini temin etmek

Kuruluslarin piyasa disiplini icerisinde, saglikl, duzenli ve emin
bir sekilde calismasina yonelik gerekli tedbirleri almak
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BT ALANINDAKI CALISM




1 Kuruluslardan Bilgi Alim Sureci
e ——

= BDDK Veri Transfer Sistemi

Bankalardan ve Kanun kapsamindaki banka disi mali kuruluslardan ( finansal kiralama,
faktoring, finansman ve varlik yonetim sirketleri) gunluk, haftalik ve aylik olmak tGzere 190
farkli formda finansal veri akigi

* Finansal verilerin dogrulugu, butunlugu ve guvenilirligi
Kamu ile paylasilan ve/veya Kurum ici sureclerde kullanilan verilerin dogrulugu,
butunlugu, tutarligi, guvenligi gerekli durumlarda gizliligini saglamaya yonelik sistemsel,
mantiksal, cebirsel ve sekilsel kontroller
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1 BDDK veri transfer sistemi
Guvenli erisim ve Guvenilir finansal veri
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2 Uygulamalar
.|
» Uygulamalar Kurum ici kaynaklar ile gelistirilmistir.

A) Kurum Yonetim Bilgi Sistemleri

BDDK veri transfer sistemi ile alinan veriler Uzerinden Kurum igi sureclerdeki ihtiyaclara yonelik
gOzetim, analiz ve degerlendirme uygulamalarindan olusur. Bu uygulamalarin baglicalari:

$ . .
~ | Erken Uyari Sistemi
) A Rasyo setlerinde belirlenmis esiklere gore Bankalar hakkinda uyari veren sistem

Stres Testi Uygulamasi

»Bankalarin risklere karsi kirilganhginin olgilmesi, mali bunyelerinde tasidiklari
risklerden hangilerine karsi1 duyarl olduklarinin belirlenmesi,

=Mali bunyeleri zayif bankalarin tespit edilmesi,

=Krizler kargisinda bankalarin ugrayabilecekleri muhtemel zararlari hesaplayarak
risklerin belirgin hale getiriimesi amaciyla geligtiriimistir.

B-PeRa (Performans Raporlama Sistemi)
Bankanin finansal durumu hakkinda detayl bilgi
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2-A) Kurum Yonetim Bilgi Sistemleri (pevam)
s |

Findunya
Bankalarin yurtdisindaki taraflarla gerceklestirdikleri islemlerden kaynaklanan
risklerin takibi

Ortaklik Yapisi

Bankalarin dogrudan ve dolayli ortaklik yapilarinin yuzdesel olarak takibi

UTS (Uygulama Takip Sistemi)

Kurul Kararina baglanmis islemlerin takibi

ABDU (Agirliklandiriimis Birlesik Derecelendirme U.)

Rasyo setinden secilen kriterlere gore uretilen bilgilerle bankalarin donemsel
olarak sektor icerisindeki hareketlerinin takibi

ﬂ ._ BADES (Bagimsiz Denetim Takip Sistemi)
: A Bagimsiz BS ve bankacilik suregleri denetimleri ile bagimsiz finansal denetimlerin
J yonetimi, takibi
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2-B) Kurum web sayfasi araciligi ile sunulan hizmetler
.

www.bddk.org.tr Kurum web sayfasinda;
= — = Mevzuat
» Kurumca hazirlanan rapor ve yayinlar
» Finansal Turkiye haritasi
= Bankacilik Gran ve hizmet Ucretleri
= Sektor hakkinda finansal veriler
= Bankalar ve diger lisansl kuruluglar hakkinda
bilgiler sunulmaktadir.

Banhaslh Dizenleme Ve Denetene Kuunu
TETT 5 e o

(Rheggm) | vaor sl agenar

Temel Kaynak ve Plasman Kargilagtirma

........

TUrRIBanKacl IKISeKtory)
Interaktf Aylikisulten
ey T

= TN BANKACILIE SEXTORD AYLIK ROLTENT

= BANKA DISI MALE KERULUSLAR BUATENE
i D
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3 Bilgi Sistemleri Denetimi ve Mevzuati

L.
Bankacilikta Bilgi Sistemleri Denetim Gereksinimi

o, at&t

—

=" (1998'de ana switch problemi nedeni ile 18 saat boyunca pek ¢ok kredi karti kullanim disi)

o) WorldCom

/(Finansal bilgi raporlamasinda sahtekarlik)

Enron

(Finansal bilgi raporlamasinda sahtekarlik, 60 milyar $ kamu zarari)

%

Imar Bankasi
e (Cift kayit sistemine baglh eksik yukumluluk beyant)
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3 Bilgi Sistemleri Denetimi ve Mevzuati pevam)
-

= Bilgi sistemleri denetimi

Bilgi sistemlerinin, finansal veri Uretiminde kullanilan sistem ve sureclerin ve bunlarla ilgili i¢
kontrollerin nitelik, isleyis, yeterlilik, butunluk, guvenlik ve guvenilirliklerinin degerlendiriimesi ve rapora
baglanmasi agamalarindan olusan sure¢

= Turkiye'de 6. donem (2011 yili) tamamlandi.

Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Banka Bilgi Sistemleri ve Bankacilik Sureclerinin
Denetimi Hakkinda Yonetmelik: 16.05.2006 (Son guncelleme 26.07.2011)

Bilgi Bankacilik

= Denetim Kapsami: Sistemleri Surecleri

(2 yilhk periyotlarile) | (Her yil)
; N\

= Yonetim Beyani

Banka yonetim kurulunun, bankanin bilgi sistemleri ve bankacilik sureclerindeki i¢ kontrollerinin
etkinlik, yeterlilik ve uyumluluguna iligkin givence sunmasi
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Bilgi Sistemleri Yonetiminde Duzenleyici Mevzuat

5411 sayili
Bankacilik Kanunu

Bankalarda Bilgi Sistemleri
Bankalarin Yonetiminde Esas Alinacak
Destek lIkelere lliskin Teblig (14.06.2007)

Hizmeti

Almalarina _

lliskin Bankalarin Ig Sistemleri
Yonetmelik Hakkinda Yonetmelik




3 Bilgi Sistemleri Denetimi ve Mevzuati pevam)
k.|

llkeler Tebligi Ana Basliklar

= Guvenlik kontrol surecinin tesis edilmesi ve yonetilmesi

» Destek hizmeti alimi sUrecinin yonetimi

» Kimlik dogrulama

= |nkar edilemezlik ve sorumluluk atama

= Yetkilendirme

= [slemlerin, kayitlarin ve verilerin butunlig

= Denetim izlerinin olusturulmasi

= Veri gizliligi

= Musterilerin bilgilendirilmesi ve musteri bilgilerinin mahremiyeti
= Bilgi sistemleri is surekligi, kurtarma, acil ve beklenmedik durum plani
= |nternet bankacilig

= ATM guvenligi
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4 Bankacilikta Bilisim ve Teknoloji
I ——

ATM’ler, Kredi Kartlari ve E-Ticaret

=  Kredi Karti: 52.181.020
2011 yilinda Kredi Kartlarinin Kullanimi
Islem Sayisi: 2,3 Milyar
Islem Hacmi: £ 294 Milyar
= 2011 yilinda E-Ticaret
islem Sayisi: 126 Milyon
Islem Hacmi: © 22,9 Milyar

=  ATM sayisi: 33.249
» Banka Karti sayisi: 85.274.229

= POS Sayisi 1.987.114

= POS Bulunan Is Yeri Sayisi:1.271.842
= |s Yeri Basina POS Sayisi: 1,6

= Sanal Is Yeri Sayisi: 53.991
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Kaynak: www.bkm.com.tr, BKM
(Kart, POS ve ATM sayilarinda 03/2012 verileri, islem say! ve hacminde yerli ve yabanci kartlarin yurt igi kullanimi dikkate alinmigtir.)




4 Bankacmkta B

Kredi karti kullaniminin gelisimi

2011

5DD
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Kaynak: www.bkm.com.tr, BKM
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4 Bankacilikta Bilisim ve

E-ticaret kullaniminin gelisimi

22.9

2011

BDDK|BYD

=16

Kaynak: www.bkm.com.tr, BKM



4 Bankacilikta Bilisim ve Tekn

Internet Bankacilig

Aktif musteri sayisi: 9,3 milyon
2012 ilk geyreginde

= |slem Sayisi: 94 milyon

= |slem Hacmi: © 321 milyar

Mart 2012

=17
Kaynak: internet ve Mobil Bankacilik istatistikleri Mart 2012, TBB

(Katilim Bankalar dahil degildir. Son 3 ay iginde en az bir erisim gerceklestirmis aktif musteri sayisi kullanilmistir.)
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4 Bankacilikta Bilisim ve Teknoloji pevam)

Mobil Bankacilik e 1139

= Aktif musteri sayisi: 555 bin
= 2012 ilk ceyreginde islem hacmi: © 2,9 milyar

Hosgeldiniz : TEST MUSTERISI

Son basarili giris zamani : 20.02.2012 11:38:24
Son basarisiz giris zamani : 17.02.2012 16:31:59

Son Islemler

Tarihi Istem Adi

17.02.2012 Kolay Havale )
_ TEST MUSTERISI 100,00 TL
17.02.2012 Kolay Havale )
TEST MUSTERISI 100,00 TL
17.02.2012 Kendi Hesabina Transfer
GENEL 243,00 TL
Mart 2011

Aralik 2011

Mart 2012 o

e

ANA SAYFA
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Kaynak: Internet ve Mobil Bankacilik Istatistikleri Mart 2012, TBB PRRVIRPLIN

(Katihm Bankalari dahil degildir. Son 3 ay i¢inde en az bir erisim gergeklestirmis aktif musteri sayisi kullanilmistir.)



4 Bankacilikta Bilisim ve Teknoloji pevam)

Telefon Bankaciligi ve Cagri Merkezleri
2012 ilk geyreginde:

* 75,4 milyon ¢agri alindi ve yuzde 92’si cevaplandirildi.

(Cagrilarin yuzde 55'i sesli yanit sistemi, yuzde 45'i musteri temsilcisi tarafindan cevaplanmistir.)
(E-posta, faks, chat ve diger yollar ile musteri etkilesimi: 640 bin )

» Gelen cagrilarda ortalama konusma suresi 149 saniye

= Finansal islem hacmi: © 4 milyar

(1,6 milyon adet) ‘ :
C |
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Kaynak: Cagri merkezleri istatistikleri, Mart 2012, TBB (Katim Bankalari dahil degildir.)
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4 Bankacilikta Bilisim ve Teknoloji (edikartiar-Riskier

2011 yilinda kredi kartlarinda gerceklesen sahtecilik:
‘b 14 Milyon (Kredi Karti islem Hacmi 4294 Milyar)

92

28
1.2
_ " Moy

ETicaret —— T —g
Kayip&Galint Sahte Kart S
Sahte Bagvur Dier

—

& Kredi Karti bilgilerinin yazarkasalarda kaydedilmesi

9 bin 229 adet kredi karti kopyalandi. 206 sahte islem gerceklesti.

- ®
Gima "

Hesaph alisveris yambagimzda...
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BKM’den sifahi alinmis verileridir.



4 Bankacilikta Biligi

Kredi kartlari ve e-ticarette sahtecilik oranlari

YUz binde

E-ticaret

Kredi Kartlari

2011
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BKM’den sifahi alinmis verilerden sahtecilik miktarinin islem hacmine bélinmesi ile hesaplanmistir.
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4 BankaC|||kta Bi|i§im ve TekI‘IOlei (Kredi Kartlari-Onlemler)
L. |

=Banka Kartlari ve Kredi Kartlari Kanunu

(23.2.2006)
*Banka Kartlari ve Kredi Kartlari Hakkinda Yonetmelik
(10.03.2007)
= Chip&PIN desteklendi.
U_J_D_ = Sanal POS’lar icin 3D Secure altyapisi zorunlu.
siFnEh;;Gan = Hassas veriyi tutan, isleyen kaydeden bir sistem kurulamaz.
iMZANI| |inerierrel = POS guvenligi icin PCI standartlari benimsendi.
TUSLA| |susvenis | = Kart tesliminde kart hamili riskler ve kullanim hk bilgilendirilir.
» Kartin haksiz kullanimi ve sigortalanmasi ile ilgili hUkUmler
getirildi.
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4 Bankacilikta BiIi§im ve TGkﬂO'Oji (Teknoloji-Riskler)

ATM dolandiricihgi

» Phishing, Smishing, Vishing vb.
Sosyal Muhendislik saldirilari

= \Virus, Trojan, Worm, Keylogger vb

= SIM kart dolandiricihgi

= DoS, DDoS saldirilari

223202000003 @ ¢
il .
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4 BankaC|||kta Bi|i§im ve TeknOIOji (Teknoloji-Onlemler)

=24

.|
Musterilerin bilgilendirilmesi ve musterilerde farkindalik

yaratiimasi
(ilkeler Tebligi Md 16, 30 ve 32)

Internet ve mobil bankacilikta uygun kimlik dogrulama
teknikleri, sifre karmasiklgi, en az 2 bilesenli kimlik
dogrulama, basarisiz erisim denetimleri hk bilgi, bilinen
saldirilara kargi sistemsel ve yazilimsal onlemlerin alinma

zorunlulugu, sertifikali erisim, supheli islemlerin takibi vb.
(ilkeler Tebligi Md 9, 26 ve 27)

ATM guvenligi, kamera zorunlulugu, ATM’lere cihaz

yerlestirilmesini onleyici tedbirler
(ilkeler Tebligi Md 32)

Musteri bilgilerinin gizliligi ve iz kayitlari «
(ilkelersTeingi Md 1g4,15ve29) J J y »\.I I

SIM kart degisikliklerinde musteri onayi

Bankalarda periyodik sizma testleri (Asgari yilda bir kez)
(ilkeler Tebligi Md 7)
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4 Bankacilikta Bilisim ve Teknolojl (011 vii sizma Testieri)
.

» Sizma testleri, ulkedeki kritik altyapilar goz onunde
bulunduruldugunda bir ilk olma ozelligine sahiptir.

=  Testlerde tum varliklar uzerindeki olasi riskler

belirlenmeye calisiimistir.
Banka calisani profili

Banka musterisi profili

ATM sistemleri

Internet bankacihgi

Kullanici bilgisayarlari
Sunucu bilgisayarlari

= Banka sistemindeki acikliklarin tespitine ve

duzeltiimesine imkan vermistir.

= (Calismalar sektorde onemli bir farkindalik olusturmustur.
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4 BankaC|||kta Bi|i§im ve TeknOIOji (Farkindahgin artiriimasi)
I

Q\_,, federalreserve = Cocuk ve genglere yonelik TV

'a education.org programlarinda internet ve telefon

Camroorm Hoscaces = | PubicRosouroos | Moot e Fod ¥ | Hows & Mukimecilf bankaciligi, ATM’ler, kredi kartlari, internet
uzerinde aligveris gibi banka hizmetlerinin

find resources

e e guvenli kullanimina yonelik olay, hikaye

Keyword(s) or Title

veya ogretilere yer verilmesi

Grade E‘ Topic IZ‘ Type Iz‘
coonomis soenss = Vatandaglarimizin bankalar ile olan
T s iliskilerinde haklarini ve yukumluluklerini
warey | " tam olarak kavrayabilmeleri amaciyla
mevduat, kredi, para transferleri gibi temel
Wbaesi finansal kavramlar ile internet bankaciligi,
o — & kredi karti, banka karti ve mobil bankacilik
learn more about o;;ames&mmuiatlons pub . I . . ]
' gibi temel bankacilik Grunleri hakkinda bilgi
Conm ‘ Cmumce = verici, finansal okuryazarlidi artirici
s Federal Reserve : ;c;r; yaylnlar
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4 Bankacilikta Bilisim ve T

Bankaci Sinifta

* Yaygin egitimin farkindalhgin
artiriilmasinda kullaniimasi

» Banka subesi ziyaretleri

» Bankacilarin okullari ziyaretleri
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